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ABSTRAKT
Paisjet mobile Smartphones janë përhapur kudo nëpër botë, Android dhe iOS janë dy sisteme
operative celulare më dominuese në treg. Smartphones në bazë të kërkesave të shumta të
përdoruesve kanë zhvilluar aplikacione të shumta në mënyrë që shfrytëzuesit të ndihen sa më të
kënaqur dhe të plotësuar në kërkesat që celularët e tyre ti ofrojnë shërbime nga më të ndryshmet,
dhe mundësitë e përzgjedhjes për smartphones janë të shumta.

Smartphones kanë debutuar me performancë dhe teknologji të sofistikuar dhe shërbimet të cilat
mundësohen ofrojnë shumë fleksibilitet. Mirpo niveli i siguris nuk është i mjaftueshëm sulmet
janë duke u bërë më të sofistikuara dhe të suksesshme, dhe qasja nga aplikacionet për iOS dhe
Android që kanë tendencë për të përdorur të dhënat private, dhe kanë më shumë gjasa për të hyrë
në burimet e ndjeshme që mund të shkaktojnë shkelje të privatësisë ose rreziqet e sigurisë, pa u
vënë re, gjithashtu përballen me një numër në rritje të malware për iOS dhe Android. Shfletues
moderne dhe sistemet operative smartphone trajtojë aplikacione si reciprokisht të pabesa,
potencialisht me qëllim të dëmshme. Kjo dëmton kërkesën që përdoruesi të miratojë qasjen çdo
aplikim të pajisjeve të privilegjuara dhe të të dhënave.

Qëllimi kryesorë i punumit është krahasimi dhe ballafaqimi i modeleve të sigurisë në sistemet
operative Google Android dhe Apple iOS, si janë zhvilluar dhe pranuar aplikacionet, si janë
dhënë lejet, dhe çfarë lloji i kërcënimeve janë të pashmangshëm për këto sisteme operative.
Pastaj shqyrtimi i mbrojtjeve që janë në dispozicion për konsumatorët. Objektivi primar i këtij
punimi është për të ndihmuar përdoruesit e korporatave private dhe të vlerësojë nivelin real të
rrezikut të shqiptuar nga malware në njërën anë, dhe Niveli mbrojtja e ofruar nga software
antivirus në anën tjetër.

Një krahasim themelor në mes këtyre Smartphones duke përshkruar historinë e tyre. Krahasimi
teknike është bërë duke përshkruar arkitekturën thelbin e të dy aplikacioneve. Krahasimet nga
këto sisteme operative janë bërë në aspekte të ndryshme që të sqarojnë dallimet kryesore.
Zbatimi i sulmeve phishing mostrës për Platformat Android dhe iOS demonstron se sulmuesit
mund të jenë Aplikacione legjitime me saktësi të lartë, sugjerojnë Spoof-ing se rreziku i sulmeve
I

phishing mbi platforma mobile është më i madh se më parë ka qenë vlerësuar. Megjithatë, një
hetim më i detajuar është e nevojshme në mënyrë që të kuptojnë niveli real i rrezikut që rrjedh
nga malware për platformën Android.

Megjithatë, përdoruesit ndjejnë informacionin e tyre private në rrezik , përballet me një numër në
rritje të shpejtë e malware për Android të cilat dukshëm e tejkalon atë të platformave të tjera.
Antivirus software premton në mënyrë efektive për të mbrojtur kundër malware në pajisje
mobile dhe shumë produkte janë në dispozicion falas ose me çmime të arsyeshme, efektiviteti i
tyre është mbështetur nga raporte të ndryshme, që vërteton norma shumë të larta të zbulimit.
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1. HYRJE
Në përgjithësi, një smartphone do të bazohet në një sistem operativ që e lejon atë për të
kandiduar aplikimet. Apple iPhone mbart iOS, dhe smartphones BlackBerry që mbart
BlackBerry OS. Pajisje të tjera të drejtuar nga Google mbartin Android OS, HP-së webOS, dhe
Microsoft Windows Phone.

1.1. Historia e iOS

iOS është një sistem operativ mobil i zhvilluar dhe shpërndarë nga Apple Inc. Zbulua fillimisht
në vitin 2007 për iPhone, ajo është zgjeruar për të mbështetur pajisje të tjera të tilla si Apple të
cilat jane: iPod Touch, iPad, Mini iPad dhe gjeneratës së dytë Apple TV.

Gjuha: Objective-C

Modeli i programimit: MVC design pattern, orfojnë një mënyrë për të deklaruar preferencat e
përdoruesit në XML; Zhvilluesve të iPhone që dëshirojnë të rregullojnë preferencat do të duhet
të zbatojnë një UI nga fillimi.

IDE: Xcode IDE, Vegla, iPhone simulator, frameworks dhe mostra, përpilues, mjet Shark
analiza, etj.

UI Builder: Zhvilluesëve iPhone app ju është dhënë një ndërtues i mirë UI; Është fleksibël dhe
mund të modelojnë disa UI të sofistikuara.

Më 9 janar, 2007 Më vonë Steve Jobs për skenën e Macworld prezantoi një prej disa ideve
kryesor të jetës së tij - një jetë e mbushur me ide të pabesueshme në historinë e konsumit të
elektronikës. Atje, ai tha se do të jetë prezantimi i një iPod ekran i gjerë i kontrulluar me prekje,
një telefon celular revolucionar, dhe një zbulim i madh në paisje internet. Por kjo nuk ishin tre
produkte. Ishte një produkt. Ne morëm atë. Ishte iPhone [1].
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1.2. Historia e Android

Android është një software me burim të hapur sikur rafte të krijuar për një rrjet të gjerë të
pajisjeve me faktorë të formave të ndryshme. Qëllimet kryesore të Android janë për të krijuar
software një platformë të hapur në dispozicion për transportuesit, OEMs, dhe zhvilluesit për të
bërë idetë e tyre inovative një realitet dhe të prezantoj suksesshëm, produkt real-botëror që
përmirëson përvojë celular për përdoruesit. Ne gjithashtu dëshironim për t'u siguruar që nuk
kishte asnjë pikë qendrore të dështimit, ku një lojtar industria mund të kufizojnë ose kontrollojnë
risitë e ndonjë tjetër. Rezultati është i plotë, prodhimi me cilësi produkt të konsumit me burim
kod të hapur për përshtatje dhe porte.

Gjuha: Java

Modeli i programimit: Me mbështetjen Android për proceset e shumta dhe komponenti
ripërdorim, platformë në vetvete siguron mbështetje për qëllimet dhe aktivitetesh (një Qëllimi
është vetëm një variant i një komande); të sigurojë një mënyrë të deklarimit preferenca të
përdoruesit në XML; formati XML është zgjeruar duke i lejuar komponentët e përshtatura UI për
t'u integruar

IDE: Zhvillimi Android thekson mjetet e shkëlqyera JDT; Gjithçka në Java është e indeksuar,
IDE ka pasur një model të kodit burimor, dhe ribërje është shtresa e parë; Përpilues inkremental
JDT-të siguron reagime të menjëhershme me gabime dhe paralajmërime si lloji juaj.

UI Builder: Android UI builder nuk mund të shfaqin UI-të se si ata në fakt do të shfaqen.

Me 5 Nëntor të vitit 2007, disa kompani duke përfshirë Google, HTC, Motorola, Intel dhe kështu
me radhë erdhën së bashku për të formuar Open Handset Alliance dhe deklaruan qëllimin për
zhvillimin e standardeve të hapura për pajisje të lëvizshme, ndërkohë shpalosën produkt të ri:
Android, një pajisje celular platform e ndërtuar në versionin e kernel Linux 2.6 [2]. Android ka
qenë në dispozicion si software burim i hapur që nga Tetori 2008. Sipas licencës Apache,
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kompanitë private mund të shtoni në lidhje me aplikimet e tyre, zgjerimet dhe të shesin ato, pa
pasur nevojë ti paraqesin ato për komunitetin burim të hapur [3].

1.3. Deklarimi i Problemit

Duke marrë parasysh kërcënimin e sigurisë në sistemet operative iOS dhe Android dhe
mungesën e literatures për problemet e fundit të cilat rrjedhin me shpejtësi, jemi fokuar në
sigurinë e sistemeve operative iOS dhe Android duke shqyrtuar sulmet të cilat dëmtojnë sigurinë,
mashtrimet dhe manipulimet me të dhënat private, si dhe dobësitë të cilat shkaktojnë ato.

1.4. Pyetje Hulumtimi

Për të bërë më të qartë se çka duhet hulumtuar dhe analizuar në këtë punim, janë përcaktuar këto
pytje kërkimore.

1. Çfarë shërbimesh ka në sistemet operative iOS dhe Android ?
2. Cilat jan sulmet dhe pasojat nga të cilat përdoruesit smartphone duhet pasur kujdes ?
3. Cilat jan mekanizmat për tu mbrojtur nga sulmet në smartphone ?
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2. SHQYRTIMI I LITERATURES (HISTORIKU)
2.1. Llojet e versioneve te sistemit operativ iOS dhe Android

Versioni iOS:

iPhone OS 1.0-1.1.5
Përsëritje e parë e Apple-ve touch-centric sistemit operativ celular. Asnjë emri zyrtar i dhënë në
lirimin e tij fillestare; Letërsia e marketingut Apple thjesht nisi duke deklaruar iPhone drejton një
version të sistemit operativ desktop të Apple-ve, OS X. Më 6 mars 2008, me lirimin e iPhone
software development kit (iPhone SDK), Apple e quajti atë iPhone OS (ata kaluan për të
riemëruar atë "iOS", më 7 Qershor 2010) [4].

iPhone OS 2.0-2.2.1
2.0, lirimi i dytë i madh i iOS, u bë në dispozicion me lirimin e iPhone 3G. Drejtimin e paisjeve
me 1.x janë përmirësuar në këtë version. Ky version i OS prezanton App Store, duke i bërë palës
së tretë aplikacione në dispozicion për iPhone dhe iPod Touch.

iPhone OS 3.0-3.2.2
3.0 u bë në dispozicion me iPhone 3GS. Ai u lirua më 17 Qershor, 2009. Ky version shtoi veçori
të tilla si të kopjoni dhe ngjisni, MMS. Jo të gjitha tiparet janë në dispozicion në iPhone origjinal.
Drejtimin e paisjeve me 2.x janë përmirësuar për këtë firmware [5].

iOS 4.0-4.3.5
iOS 4 është bërë në dispozicion të publikut për iPhone dhe iPod Touch më 21 Qershor, 2010, dhe
është lirimi i parë për t'u riemëruar thjesht "iOS". Ky është publikimi i parë i madh i iOS për të
hequr dorë nga mbështetjet për disa pajisje. Ai është gjithashtu publikimi i parë i madh i iOS që
përdoruesit e iPod Touch nuk duhet të paguajnë për të. iPhone 3G dhe iPod Touch (gjenerata e
2të) kanë karakteristika të kufizuara, përfshirë mungesën e aftësive multitasking dhe aftësinë për
të vendosur në shtëpi një sfond në ekran. Ndërsa iPhone 4, iPhone 3GS, iPod Touch (gjenerata 3
& 4) kanë të gjitha karakteristikat të aktivizuara, të tilla si multitasking. IPhone dhe iPod Touch
4

(gjenerata 1) nuk mund të kandidojë iOS 4.0 dhe më lart. iOS 4.2.1, u lirua më 22 Nëntor, 2010,
shtoi kompatibilitetin për iPad. Ai gjithashtu ishte versioni i fundit për të mbështetur iPhone 3G
dhe iPod Touch (gjenerata e 2të, modelet MB dhe MC).

iOS 5.0-5.1.1
iOS 5 ishte parashikuar për publikun më 6 Qershor, 2011 [6]. Ai u lirua për iPhone 3GS, iPhone
4 (GSM dhe CDMA), iPhone 4S, iPod Touch (gjenerata 3 & 4), iPad dhe iPad 2 më 12 Tetor,
2011 [7]. iOS 5.1.1 është publikimi përfundimtar mbështetur për iPad (gjenerata 1) dhe iPod
Touch (gjenerata 3).

iOS 6.0-6.1.4
iOS 6 ishte shpallur dhe parashikuar më 11 Qershor, 2012 gjatë Konferencës Apple Worldwide
Developers (WWDC) 2012, dhe daljes së tij është deklaruar në Vjeshtë 2012. Duke ndjekur
modelin e njoftime të mëparshme iOS, disa pajisje të vjetra nuk ishin mbështetur, veçanërisht
iPod Touch (gjenerata 3), dhe iPad (gjenerata 1). Pajisjet e mbështetura përfshijnë iPhone 3GS
dhe më pas; iPod Touch (gjenerata 4) dhe më pas; dhe iPad 2 dhe më pas [8]. Më 12 Shtator,
2012 në San Francisko Yerba Buena Qendrën për Arte, në mesin e sende të tjera të soditur,
Apple njoftoi tre iOS të lidhura me artikuj: gjenerata tjetër iPhone 5, ridizenjuar iPod Touch
(gjenerata 5), dhe shpallja e lëshimit të iOS 6.0 javën e ardhshme [9]. IOS 6 u lirua për publikun
më 19 Shtator 2012, përmes iTunes dhe valëve mbi-ajrore përditësimeve. iOS 6.1.3 është lirimi
përfundimtar i mbështetur për iPod Touch (gjenerata 4) dhe iPhone 3GS.

iOS 7.0-7.0.3
Apple njoftoi iOS 7 në 10 Qershor 2013 në Konferencën vjetore të Apple Worldwide Developers
në ngjarjen (WWDC), me lirimin e shpallur për disa kohë në Vjeshtë (hemisferën Veriore) ose
Pranverë (hemisferën Jugore) 2013. Në ngjarjet e iPhone më 10 Shtator 2013, Apple njoftoi
lirimin e plotë të iOS 7 për 18 Shtator 2013, ndërsa gjithashtu përuruar dy modele të reja iPhone:
iPhone 5C dhe iPhone 5S. Me këtë deklaratë, u ka rënë mbështetja për iPhone 3GS dhe iPod
Touch (gjenerata 4). Pajisje të mbështetur në këtë përfshijë lirimin e iPhone 4 e tutje, iPod Touch
(gjenerata 5), iPad 2 e tutje, dhe mini iPad (gjenerata 1) e tutje [10].
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Versioni Android:

Android është sistem operativ që ka pushtet mbi 1 miliard smartphona dhe tableta. Që këto
pajisje bëjnë jetët tona aq të ëmbëla, çdo version Android është emëruar pas një ëmbëlsire:

Cupcake (1.5)
Më 27 Prill 2009, përditësimi 1.5 Android u lirua, bazuar në Linux kernel 2.6.27. E drejta nga
fillimi, Android është një OS i hapur që mund të kandidojë pothuajse çdo app ose widget kështu
që ju mund të bëni atë që ju doni të bëni.

Donut (1.6)
Më 15 Shtator 2009, Android 1.6 SDK - quajtur Donut - u lirua, bazuar në Linux kernel 2.6.29.
Informacioni në botë është në majë të gishtave tuaj - kërko web, merr ngarje drejtime ... ose të
shikojnë video macë.

Eclair (2.0–2.1)
Më 26 Tetor 2009, Android 2.0 SDK - me emrin e koduar Eclair - u lirua, bazuar në Linux kernel
2.6.29. Bëni ekranin tuaj në shtëpi vetëm se si ju doni atë. Organizoni Apps dhe Widgets nëpër
ekranet e shumta dhe në dosje. Wallpapers mahnitëse të gjalla të cilat përgjigjen për kontaktet
tuaja. Më 12 janar 2010, u lirua versioni përfundimtar 2.1, me dryshimet e vogla në API dhe
përmirësimin e dobësive.

Froyo (2.2–2.2.3)
Më 20 Maj 2010, SDK për Android 2.2 (Froyo, për kos të ngrirë të shkurtër ) u lirua, bazuar në
Linux kernel 2.6.32. Duke Shtypur zë ju lejon të futni tekst, dhe Veprimet Zë i cili kontrollon
telefonin tuaj, vetëm duke folur. Më 21 Nëntor 2011, u lirua versioni përfundimtar 2.2.3, i cili
mbuloi 2 arna të sigurisë.

Gingerbread (2.3–2.3.7)
Më 6 Dhjetor 2010, Android 2.3 (Gingerbread) SDK u lirua, bazuar në Linux kernel 2.6.35.
Sensorë të ri bëjnë Android të madh për lojra - kështu që ju mund të prekin, trokitni, anim, dhe të
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luani kudo. Më 21 Shtator 2011, u lirua versioni përfundimtar 2.3.7, Google Wallet mbështetja
për 4G Nexus S.

Honeycomb (3.0–3.2.6)
Më 22 Shkurt 2011, Android 3.0 (Honeycomb) SDK - në fillim vetëm për tabletë Android
update - u lirua, bazuar në Linux kernel 2.6.36. Pajisja e parë që shfaq këtë version, Motorola
Xoom tabletë, u lirua më 24 Shkurt 2011. I optimizuar për tableta, ky publikim hap horizonte të
reja kudo që të jeni. Në Shkurt 2012, u lirua version përfundimtar 3.2.6, rregulloi çështje të
lidhjes kur të të dhënave që vijnë nga mënyra aeroplan mbi SHBA 4G Motorola Xoom.

Ice Cream Sandwich (4.0–4.0.4)
SDK për Android 4.0. (Ice Cream Sandwich), bazuar në Linux kernel 3.0.1, u lirua publikisht më
19 Tetor 2011. Android vjen nga mosha me një dizajn të ri, i rafinuar. Thjeshtë, i bukur dhe
përtej i zgjuar. Më 29 Mars 2012, u lirua version përfundimtar 4.0.4, përmirësime të stabilitetit,
performancë më të mirë në kamerë, rotacionit ekran i stabilizuar, përmirësimi i njohjes mbi
numrin e telefonit.

Jelly Bean (4.1–4.3)
Google njoftoi Android 4.1 (Jelly Bean) në konferencën Google I/O më 27 Qershor 2012. Bazuar
në Linux kernel 3.0.31, Android 4.1 Jelly Bean u lirua për Projektin Android Open Source, më 9
Korrik 2012, dhe Nexus 7 tabletë, ishte pajisja e parë për të kandiduar Jelly Bean. Android është
i shpejtë dhe i qetë me grafikë të kualitetit të lartë. Me Google Tani, ju merrni vetëm
informacionin e duhur në kohën e duhur. Dhe me më shumë se 1 milion Apps mbi Google Play,
dhe në mijëra pajisje Android, ju keni lirinë për të bërë atë që ju doni në çdo pajisje që ju
zgjidhni. Më 3 Tetor 2013, u lirua version përfundimtar 4.3.1, dhe rregulloi bug dhe tweaks të
vogla për Nexus 7 LTE.

Kitkat (4.4)
Siç të gjithë e gjen të vështirë për të qëndruar larg nga çokollatë ne kemi vendosur të emërojë
versionin e ardhshëm të Android, pasi një prej neve trajton çokollatë të preferuar, Kitkat 4.4.
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Google njoftoi Android 4.4 kitkat, i njohur si brenda Projektit Svelte, më 3 Shtator 2013. Më 31
Tetor 2013, u lirua versioni Kitkat 4.4 si fillim në paisjet e Google’s Nexus 5 [11].

2.1.1. iOS 7

iOS 7 është tani në duart e qindra miliona konsumatorëve. Imazh i ri në ndërfaqen e aplikacionit
tënd me qartësi, tejdukshmërisë, dhe thellësinë e iOS 7. Integrimi i API-ve për AirDrop,
multitasking, lojra, dhe kamera, si edhe API-ve të ri që të përfitojnë nga aftësitë e reja të
fuqishme të iPhone 5s [12].

"iOS 7 është rimodeluar krejtësisht me një ndërfaqe të përdoruesit krejtësisht të re dhe mbi 200
veçori të reja, që është i pelqyeshëm duke marrë një pajisje krejt të re, por ai që do të qëndroj
ende i familjarizuar për përdoruesit tanë," tha Craig Federighi, Zëvendës President i lartë në
Apple i Inxhinierisë Softuerike. "Muajin e ardhshëm ne do sollim përmes anijeve pajisjen tonë
iOS të 700 miliontë, dhe ne jemi të ngazëllyer për atë qindra e mijëra zhvilluesit tanë iOS janë
duke bërë për të sjellë veçori të mëdha të reja në apps e tyre."

Apple iOS 7 projektuan për të marrë përparësinë e plotë të teknologjive të përparuara të 64-bit në
iPhone 5s, duke përfshirë 64-bit autokton kernel, bibliotekave dhe drejtuesit. Të gjithë ndërtuesit
apps kanë qenë të ri-projektuar për 64-bit, dhe iOS 7 ofron një tranzicion me pak shtresë
zhvillues me Xcode® mbështetjen dhe aftësinë për të drejtuar së bashku 32-bit dhe 64-bit apps.
iOS 7 gjithashtu siguron integrim të thellë me Touch ID™ të ri sensor dhe merr përparësi të plotë
të re të iSight® sensor kamera për të mundësuar veçori të reja si stabilizimin e imazhit
automatik, Burst Mode dhe Slo-Mo video me 120 fps. Kombinuar me App aparat të ri në iOS 7,
iPhone 5s siguron deri në dy herë më shpejt auto-fokus, shpejtësi në kapje të fotove dhe varg
dinamik të mirë. iOS 7 është projektuar për të plotësuar pamjen e jashtme të mrekullueshëm të
iPhone 5c, që përputhen me wallpapers dhe tejdukshmëri që bartin ngjyrën përmes tërë përvojës
[12][13].

Me më shumë se 200 veçori të reja, iOS 7 për iPhone, iPad dhe iPod touch përfshin: [13]
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User Interface
Ngre përmbajtjen e Apps tuaj dhe të bëjë ndërfaqen e përdoruesit tuaj të vijnë të gjallë në iOS 7.
Miratim i dizajnit të ri për të lehtësuar dhe rigjallërimin app tuaj me qartësi, tejdukshmëri, dhe
thellësi. UIKit ju lejon të inkorporojë lëvizje realiste dhe tranzicionet me APIs të ri që të
mundësojë përdoruesit ndërfaqe tuaj për t'iu përgjigjur çdo kontakt dhe shpullë duke ndjekur
sjelljet dhe kufizimet fizike që ju përcaktoni. Merrni përparësitë e fuqishme të mjeteve të planeve
të reja teksti dhe llojin dinamik që respektojnë parimet e projektimit të IOS 7.

AirDrop
Shpërndaj fotot, dokumentet, URL-të dhe llojet e tjera të të dhënave me pajisje të shumta të
afërta duke shtuar mbështetjen AirDrop për app tuaj. Nga thjesht duke shtuar fletë Aktiviteti, të
gjitha detajet e ndarjes përmbajtjen tuaj peer-to-peer është trajtuar për ju - nuk ka rrjet ose setup
të nevojshme. Dhe me Wi-Fi teknologjin peer-to-peer ju mund të përdorni të njëjtën teknologji
themelore për tu lidhur direkt me pajisje të shumta të afërta, dhe le të lehtë përdoruesit tuaj të
ndajnë informacion me njëri-tjetrin.

Multitasking
Mbani përmbajtjen e app tuaj up-to-date me miratimin e ri të multitasking APIs në iOS 7.
Shërbimet e reja lejojnë app tuaj për përditësimin e informacionit dhe shkarkimin e përmbajtjes
në sfond pa kullues të panevojshmë të baterisë. Të rejat mund të ndodhë në kohë oportune dhe
janë planifikues inteligjentë sipas përdorimit, kështu app juaj mund ta përditësojë përmbajtjen në
sfond vetëm kur përdoruesit tuaj kanë nevojë për atë.

Lojra
Krijime të reja përvojat madhështore duke përdorur teknologjitë e lojrave më të fundit në iOS 7.
Zhvillimi i lartë i performancës në lojra 2D me framework të ri të fuqishme Sprite Kit, i cili
kombinon gjithçka që ju nevojitet për sprites të gjallë, simulojnë fizikë, dhe për të krijuar sisteme
grimcë të bukura të gjitha në një të lehtë për përdorim të vendosur në APIs. Kontrollet me dorë
mbi përdoruesit tuaj duke shtuar mbështetjen e ardhshme MFi për kontrollorët e lojës për lojë
tuaj. Dhe ri-projektuar Qendra Lojrave përfshin liderbordet më shumë dhe më shumë mënyrat
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për kthsë-bazë të lojrave, si dhe aftësinë për të provuar lojtarë dhe të transmetojë mirë rezultatet
e lojës dhe të arriturat.

Kamera, Foto, dhe Video
Lejon përdoruesit tuaj për të kapur dhe të kompozoj fotot dhe videot vetëm në mënyrën që ata
duan. Kaptura video në 60fps, kështu që ju mundëson sërish skena dramatike në lëvizje të
ngadaltë. Merrni një vështrim më nga afër drejtpërsëdrejti kontrollin e nivelit të zoom kamera.
Krijo efekte video dhe tranzicionit nga gjurmët e kombinuar të shumta video duke perdorur
porosi video kompozimi të APIs. Skanojnë dhe njohin barkode me kamera.

Accessories
Përmirëso apps tuaj me mbështetje për lloje të reja të aksesorëve. iBeacon, një klasë të re me
energji të ulët, me kosto të ulët transmetuesve që mund të njoftojë pajisjet e afërta iOS 7 për
praninë e tyre, apps siguron një nivel krejt të ri të vetëdijes e lokacionit, të tilla si shënuesve të
gjurmëve në një park, eksponatet në një muze, ose tregon produkt në dyqane. Karakteristika të
tjera të reja që përfshijnë aftësinë për setup dhe konfigurim Wi-Fi aksesorëve, të tilla si AirPlay
speakers, direkt nga iOS. Dhe iOS 7 punon më shumë me profilet Bluetooth LE, duke përfshirë.

Inter-App Audio
Tani apps tuaj mund të bëjë muzikë të bukur së bashku. Me Inter-App Audio, apps mund të
regjistrojnë audio streams e tyre për të ndarë me apps të tjera. Për shembull, një seri e apps mund
të botojë audio streams e instrumentit të këngëve, ndërsa një tjetër përdor kombinimin e këtyre
streams që të hartoj një këngë. Inter-App Audio gjithashtu siguron për kontrollin MIDI të
interpretimit audio, distanca nisjen e tjera të regjistruara Inter-App Audio apps, dhe më shumë.

Map Kit
Merrni apps tuaj në drejtime të reja me karakteristika të reja të Map Kit. iOS 7 prezanton
drejtime APIs, duke bërë të mundur që ju të udhëzoni përdoruesit në destinacionet e tyre nga
brenda app tuaj. Lejo përdoruesit tuaj të rrotullohen dhe të lëvizin rreth hartë në 3D duke
përdorur azhornimet dhe kontrollet. Dhe ju keni edhe më shumë kontroll të mbulesës, duke e
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bërë të mundur për të vendosur ato në shtresa të ndryshme ose të zëvendësojë porcione të krejt
hartës [12].

2.1.2. Android KitKat 4.4

I bukur & mbreslënës
Një dizajn më të rafinuar, performanca të përmirësuar, dhe karakteristika të reja.

I zgjuar & i thjeshtë
Google smarts përmirësuan çdo cep të përvojës Android.

Rrëmben & vazhdon
Tipare të reja ju ndihmojnë të merrni gjërat që bëni ndërsa ju jeni në lëvizje.

Zyrën tuaj, kudo
Të krijoni dhe të redaktoni dokumente, fletët e përhapura dhe prezantime nga telefoni juaj ose
tableti me Quickoffice të sapo ridizajnuar [14].

Pas gjitha ngacmimeve të shumta, Google në fund ka marrë të përfundon nga Android Kitkat 4.4.
Celular OS i ri është bazuar në efikasitetin që sjell për smartphones në "miliard njerëz të tjetër,"
sipas Android Senior VP Sundar Pichai. Google në apps veta përdorë memorie më pak, dhe
ndërfaqe automatikisht do të zvogëlojë të përshtaten në pajisjet me vetëm 512MB RAM. Ndërsa
kompania nuk mund të zbatojë asgjë, ajo dëshiron Kitkat të jetë kudo në telefonat Android
lëshuar në vitin 2014, pavarësisht performancës - një qëllim fisnik, kur disa telefonat të vegjël
ende notojnë me Gingerbread ose Ice Cream Sandwich. Pjesa më e madhe e ndërfaqes ka qenë i
efektshëm. Tani ka një shkurtore kamera dhe më shumë thellësi "tani luajtur" përmbajtje në lock
screen, dhe është një opsion për të korrigjuar home screens. Ndërfaqja navigacion zhduket kur ju
jeni në brendësi duke mbështetur apps, duke i dhënë përsëri pasurive të patundshme në pajisjet
pa çelësat hardware. Dialer dhe Hangouts e bëjnë të lehtë për të kërkuar për adresat e afërta;
tifozët e vetë-shprehjes do të jetë i kënaqur për të dëgjuar se ikonat emoji janë në dispozicion në
tastierë. Frameworks e ri sjellin dy AirPrint si shtypjen wireless dhe mbështetje të palës së tretë
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ruajtje cloud në Gallery app. Prapa skenave, Google është duke u përmirësuar jetën e baterisë
përmes grupe senzorësh, të cilat ndërprerjet kthehet në kërkesa të të dhënave. Zhvilluesit mund të
shkruajnë apps që mbështesin kontrollin e infared, hapamatës si numërimi hapave dhe
transportues-të pavarur arkitektura NFC apagesa [15].
Vetëm thuani “Ok Google”
Ju nuk keni nevojë për të prekur ekranin për të marrë gjërat e bërë. Kur në ekranin tuaj ose në
Google Now, vetëm thuani "Ok Google" për të nisur kërko zë, dërgoni një tekst, të merrni
udhëzime ose edhe të luani një këngë.

Një vepër e artit
Ndërsa duke dëgjuar muzikë në pajisjen tuaj, ose duke projektuar filma të Chromecast, ju do të
shihni të bukur në ekran të plotë album dhe artin film kur pajisja juaj është e mbyllur. Ju mund të
lëshoni, pauzë, ose të kërkojë për një moment të veçantë.

Zhyte veten
Jeni duke lexuar libër, ju jeni duke luajtur lojë, apo jeni duke shikuar film - tani të gjitha këto
merrte faza e qendrës me regjimin e ri zhytu, e cila automatikisht fsheh gjithçka përveç asaj që ju
me të vërtetë doni të shihni. Vetëm swipe teh në ekran për të sjellë përsëri status bar tuaj dhe
butonat e navigimit.

Multitasking i shpejtë
Android 4.4 merr performancen e sistemit, për një të gjitha me kohë të lartë nga optimizimi
përmirësimin e kujtesës dhe prekjen e ekranit tuaj në mënyrë që ajo të përgjigjet më të shpejtë
dhe më saktë se kurrë më parë. Kjo do të thotë që ju mund të dëgjoni muzikë ndërsa shfletoni
web, apo një garë sfiduese autostradë me lojen e fundit hit, të gjitha pa probleme.

E ardhmja është duke thirrur
Aplikacioni i ri i telefonit automatikisht i jep prioritet kontakteve tuaja bazuar mbi njerëzit që ju
flisni me më së shumti. Ju gjithashtu mund të kërkoni për vende të afërta dhe bizneset, kontaktet
tuaja, ose njerëzit në domenin tuaj të Google Apps.
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Telefonues ID më të zgjuar
Kurdo që ju merrni një telefonatë nga një numër telefoni që nuk është në kontaktet tuaja, telefoni
juaj do të shikoj për ndeshjet nga bizneset me një listë lokale në Google Maps.

Të gjitha mesazhet tuaja në të njëjtin vend
Mos humbisni kurrë një mesazh, pa marrë parasysh se si miku juaj e dërgon atë. Me app e ri
Hangouts, të gjitha SMS dhe MMS mesazhet tuaja janë së bashku në të njëjtën app, krahas
bisedave tuaja të tjera dhe thirrje video. Dhe me Hangouts e ri, ju mund të ndani vendndodhjen
tuaj dhe dërgoni GIFs të animuar.

Emoji kudo
Nganjëherë fjalët nuk mund ta shprehin se si ju ndiheni. Për këtë, ka Emoji, karaktere piktoreske
japoneze, tani në dispozicion në Google Keyboard.

Printim kudo, kurdo
Tani ju mund të shtypni fotot, dokumentet, dhe faqet e internetit nga telefoni juaj ose tabletët. Ju
mund të shtypni në çdo printer i lidhur me Google Cloud Print, për printera HP ePrint, dhe
printera të tjera që kanë apps në Google Play Store.

Zgjidh një skedar, çdo skedar
Nga apps si Quickoffice, ju mund të hapni dhe të ruani fotografi në Google Drive, shërbime të
tjera të magazinimit cloud, apo pajisjen tuaj. Dhe me qasje të shpejtë të skedarëve që përdoren
kohët e fundit, kjo është më e lehtë se kurrë për të dërguar skedarin ku ju ishit vetëm duke
punuar [14].
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2.2. Arkitektura e Smartfonave

Sistemi Operativ iOS:

Në përgjithësi, bibliotekat e sistemit dhe frameworks të iOS që përfundimisht mbështesin UIKit
janë një nëndarje e bibliotekave dhe frameworks në OS X. Për shembull, nuk ka asnje aplikim
Carbon mjedisi në iOS, nuk ka command-line qasje (BSD mjedisi në Darwin), nuk ka
frameworks shtypje dhe shërbime, dhe QuickTime mungon nga platforma. Megjithatë, për shkak
të natyrës së pajisjeve të mbështetura nga iOS, ka disa frameworks, si publike dhe private, që
janë specifike për iOS.

Figura 1. Arkitektura iOS [16]

Në vijim përmbledhur disa nga frameworks të gjetura në çdo shtresë të rafteve iOS, duke filluar
nga shtresa e fondacionit.

Baza e OS-it (Core OS):
Ky nivel përmban kernel, sistemi i fajllave, infrastrukturën e rrjeteve, sigurinë, menaxhimin e
fuqis, dhe një numër drivers të pajisjes. Ai gjithashtu ka bibliotekë libSystem, i cili mbështet
POSIX/BSD 4.4/C99 API specifikimet dhe përfshin sistemin e nivelit të APIs për shumë
shërbime.
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Serviset bazë (Core Services):
Frameworks në këtë shtresë ofrojnë shërbime themelore, të tilla si manipulim harqesh,
menaxhimin e mbledhjes, të rrjeteve, shërbimet URL, menaxhimin e kontaktit, dhe preferencat.
Ata gjithashtu ofrojnë shërbime të bazuara në karakteristikat hardware të një pajisje, të tilla si
GPS, busull, accelerometer, dhe xhiroskop. Shembuj të frameworks në këtë shtresë janë
Vendndodhja Core, Core Mcioni, dhe Konfigurimi i Sistemit.
Kjo shtresë përfshin si Fondacioni dhe Themeli Core, frameworks që ofrojnë abstraksionet për
lloje të të dhënave të përbashkëta të tilla si vargjet dhe koleksionet. Frameworks shtresa Core
gjithashtu përmban Core Data, një framework për administrimin e objektit grafik dhe
këmbënguljes objekt.
Media:
Frameworks dhe shërbimet në këtë shtresë varen në shtresën Core Services dhe ofrojnë shërbime
grafike dhe multimediale në shtresën Cocoa Touch. Ato përfshijnë Core Graphics, Core Text,
OpenGL ES, Core Animacion, AVFoundation, Core Audio, dhe video rishikim.

Cocoa Touch:
Frameworks në këtë shtresë mbështesin drejtpërdrejt aplikacione të bazuara në iOS. Ato
përfshijnë frameworks të tilla si Game Kit, Map Kit, dhe iAd. Shtresa Cocoa Touch dhe shtresa
Core Services secili ka një Objective-C framework që është veçanërisht e rëndësishme për
zhvillimin e aplikacioneve për iOS. Këto janë coreCocoa frameworks në iOS:

UIKit:
Ky framework ofron objektet një aplik që shfaq në ndërfaqen e përdoruesit të tij dhe përcakton
strukturën për sjelljen e aplikimit, duke përfshirë trajtimin e ngjarjes dhe vizatimin.

Foundation:
Ky framework përcakton sjelljen themelore të objekteve, përcakton mekanizmat për menaxhimin
e tyre, dhe ofron objekte të llojeve të të dhënave për primitivë, grumbullimet, dhe sisteminoperativ të shërbimeve. Fondacioni është në thelb një object-oriented versioni i Core Fondacionit
framework [16].
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Android:

Është e rëndësishme që të ketë një kuptim të asaj se si Android punon në një nivel të lartë. Për
shkak se drivers dhe HAL kodi juaj ndërveprojnë me shumë shtresa të kodit Android, ky kuptim
mund të ju ndihmojë të gjeni rrugën tuaj nëpërmjet shumë shtresave të kodit që janë në
dispozicion për ju nëpërmjet AOSP trungut të burimit.Diagrami i mëposhtëm tregon një pamje të
nivelit të sistemit të asaj se si punon Android:

Figura 2. Arkitektura Android [17]
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Framework-u i Aplikacioneve (Application framework):
Ky është niveli që shumica e zhvilluesve të aplikacionit interesohen. Ju duhet të jeni i
vetëdijshëm për APIs në dispozicion për zhvilluesit sa më shumë prej tyre në hartë 01:01
ndërfaqeve themelore HAL dhe mund ti japin informacion se si të zbatohen driver tuaj.

Binder IPC:
Binder Inter-Process Communication mekanizëm që lejon aplikacionin framework të kapërcente
kufijtë e procesit dhe të thërrasin në kodin e shërbimeve të sistemit Android. Kjo në thelb lejon
nivelin e lartë të framework APIs për të bashkëvepruar me shërbimet e sistemit Android. Në
nivelin e aplikacionit framework, tërë ky komunikim është i fshehur nga zhvilluesi dhe gjërat
duket "vetëm në punë."

Serviset e Sistemit (System services):
Shumicën e funksionalitetit të ekspozuar përmes aplikacionit framework APIs duhet të
komunikojë me një lloj të shërbimit të sistemit për qasje në hardware themelor. Shërbimet janë të
ndarë në komponente modulare me funksionalitetin e fokusuar të tilla si Window Manager,
Search Service, ose Notification Manager. Sistemi i shërbimeve grupohet në dy pjesë: sistem dhe
media. Shërbimet e sistemit përfshijnë gjëra të tilla si Window ose Notification Manager.
Shërbimet media përfshijnë të gjitha shërbimet e përfshira në playing dhe recording media.

Hardware abstraction layer (HAL):
HAL shërben si një ndërfaqe standarde që lejon sistemi Android për të thirrur në shtresën paisje
driver duke qenë agnostik rreth nivelit të ulët të implementimeve tuaja drivers dhe hardware. Ju
duhet të zbatoni HAL përkatëse (dhe driver) për pjesë të veçanta të hardware që produkti juaj
ofron. Android nuk mandaton një ndërveprim standard midis implementimit tuaj HAL dhe
drivers pajisjen tuaj, kështu që ju keni hapësirën e lirë për të bërë çfarë është më e mirë për
situatën tuaj. Megjithatë, ju duhet të mbeteni nga kontrata e përcaktuar në çdo hardware-specifik
HAL ndërfaqe për sistemin Android që të jetë në gjendje të saktë të ndërveprojë me hardware
tuaj. Implementimet HAL janë ndërtuar në mënyrë tipike ndahet në module të bibliotekave (.so
files).
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Linux Kernel:
Për pjesën më të madhe, zhvillimin e drivers pajisjes tuaj është e njëjtë si zhvillimi tipik i një
Linux driver pajisje. Android përdor një version të specializuar të Linux kernel me disa shtesa të
veçanta të tilla si wakelocks, një memorie e sistemit të menaxhimit që është më agresive në
ruajtjen e kujtesës, Binder IPC driver, dhe karakteristika të tjera që janë të rëndësishme për një
platformë të lëvizshme ngulitur si Android. Këto shtesa kanë të bëjnë më pak me zhvillimin
driver se sa me funksionalitetin e sistemit. Ju mund të përdorni ndonjë versionin të kernel që ju
dëshironi për aq kohë sa ajo mbështet karakteristikat e nevojshme, të tilla si binder driver [17].

2.3. App Store

App Store është një dyqan online Apple Store, si iTunes, që lejon përdoruesit të shkarkojnë dhe
të blejnë software që janë për pajisjet Apple që drejtohen prej sistemit operativ iOS. Funksionet
App Store më shumë si dyqan iTunes Store, dhe është integruar me iTunes për të dhënë
përmbajtje të pajisjeve dhe për blerjet. Të njëjtat iTunes llogari përdoren për iTunes blerje që
është përdorur edhe për App Store.

Figura 3. App Store [18]
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Programe në App Store janë të shkruara në përgjithësi nga palë të treta zhvilluesve (Apple ofron
një pakice prej aplikacioneve të veta) dhe u dërguan për tek Apple për aprovim. Apple përdor një
proces të gjerë shqyrtues për të kontrolluar apps për aderimin në udhëzimet e kompanisë dhe të
programimit/përmbajtjen e standardeve. Nëse Apple miraton programin për përfshirje në dyqan,
ajo është publikuar në faqen e internetit, ku përdoruesit mund të shkarkoj/blej atë.

Çmimet App Store
Programet kushtojnë diku nga US$0.99-$999, dhe me shumë programe pa pagesë. Shumica e
programeve të paguara kushtojnë midis $0.99 dhe $9.99, edhe pse app e lira ndoshta përbëjnë
grupin më të madh të çmimeve të vetme në Store [19].

Apple zotëron vetëm 18 për qind të universit app, por bankat pothuajse 500 për qind më shumë
se Google, duke tërhequr në një ëmbël $5.1 milionë dollarë në të ardhura çdo ditë [20].

2.3.1. Avantazhet e App Store iOS

Shitja e app tyre nëpërmjet Apple App Store është e dobishme për zhvilluesit, ajo u jep atyre një
shikueshmëri shumë më tepër se çdo treg tjetër app. Pasi app është miratuar nga App Store,
qëndron një shans e mirë duke u promovuar nëpërmjet kanaleve të shumta në dyqan, të tilla si
duke u paraqitur në kategorinë App Popullor, App e kategorisë së Javës dhe kështu me radhë.
Ndërsa tarifa fillestare regjistrimi është i arsyeshëm, kthimet janë gjithashtu të larta, zhvilluesi
merr 70 për qind të shitjeve të app. Kjo e bën më të lehtë për zhvilluesi e app për të bërë një fitim
nga shitja e tij. Kthimet do të bëhen dukshëm më të larta nëse app merr populloritet nga masa.
Megjithëse miratimi app procesi është i gjatë-i tërheqjes-jasht në Apple App Store, plus një anë
është se shqyrtim app është efikas ekipi zhvilluesit i jep një ide të qartë se pse app tij ka qenë
subjekt i refuzimit. Kjo, ndërkohë që me sa duket i bezdisshëm për zhvilluesit, në fund të fundit
është për të mirën e tyre, pasi ajo nxit aftësitë e tyre të zhvillimit app celular [21].

Dyqan app ndër më të pasurit, i përbërë prej 1.000.000 apps [23][22]. Kategoria më e madhe e
apps, duke filluar nga apps zbavitëse në ato më të serioze. Përmban një tërësi të apps pa pages.
Ato të paguara janë shumë të arsyeshme në iTunes, Apple është përparësi më e madhe [23].
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2.3.2. Disavantazhet e App Store iOS

Problemi më i madh për zhvilluesit e app është për të marrë miratimin app e tyre në iOS App
Store. Ky është proces që merr shumën maksimale të kohës. Ndonjëherë, Apps janë refuzuar për
gabimet më të vogla dhe kjo mund të provojë të jetë shumë frustruese për zhvilluesit app, i cili
ka një ide të caktuar në lidhje me mënyrën e saktë të tij app është projektuar dhe duhet të
funksionojë. Pas një app është miratuar nga Store, sfida më e madhe që zhvilluesi ballafaqohet
është të arrijë dhe të ruajë shikimit të mjaftueshme për të bërë një fitim të mirë nga shitjet e saj,
muaj pas muaji. Niveli i konkurrencës është shumë i lartë, me apps të reja që vijnë çdo ditë.
Secila dhe çdo kategori është e ngopur me apps dhe kështu, zhvilluesit e gjejnë të vështirë, nëse
nuk është e pamundur, për të bërë app e tyre të dalin nga pjesa tjetër. Natyrisht, ky problem është
i përbashkët për të gjitha app dyqanet e tjera [21].

Vetëm apps më të shkarkuar janë paraqitur dukshëm. Duke përdorur Apple App Store është
metoda e vetme që një përdorues mund të instaloj apps në iPhone e tij. Nuk ka dyfishim të
shumta në versionin "lite" të apps. Përfshirjet e fundit politike Apple janë shumë kufizuese [23].
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2.4. Play Store

Të gjitha gjëra që ju dëshironi janë më në fund në një vend. Në Google Play ju mund të zgjidhni
prej mbi një milion Apps dhe lojra, shfletoni eBookstore më të madhe në botë, zbulo miliona
këngë, shiko filma të fundit dhe më të shkëlqyerit, shfaqje TV, dhe madje edhe të shfletosh nëpër
revistat tuaja të preferuara [25].

Figura 4. Play Store [24]

Çmimet Play Store
Këtu është një herë $25 tarifë regjistrimi i mbushur për një llogari Google Play Developer
Console. Ne ngarkuam këtë tarifë për të inkurajuar produkte të cilësisë më të lartë në Google
Play (dmth. produkte me pak spam) [26].

Google zotëron 75 për qind të të gjitha shkarkimeve app, por ajo merr vetëm në $1.1 milion në
ditë [20].
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2.4.1. Avantazhet e Play Store Android

Dorëzimi app procesi i përcaktuar me Google Play është shumë më pak i lodhshëm se iOS App
Store. Zhvilluesi app gjithashtu gëzon më shumë liri sa ka të bëjë me përmbajtjen e përgjithshme
editoriale të tij. Pasi një app jetojnë në Google Play Store, zhvilluesi i tij mund të vazhdojë pastaj
në drejtim të ndërtimit të vetë bazës së tij të konsumatorëve dhe për të rritur një biznes të
suksesshëm me app e tij, me kusht sigurisht, se app nuk ofrojnë një vlerë të caktuar të
shërbimeve ndaj konsumatorit. Kostoja fillestare e regjistrimit është vetëm $25, i cili e bën atë
shumë më të përballueshme për zhvilluesin që të paraqesë apps për këtë treg [21].

Google Play dyqani përmban 1.000.000 apps [23][27]. Apps janë në dispozicion me kosto shumë
të ulët. Çdo artikull është kategorizuar dhe listuar mjeshtërisht [23].

2.4.2. Disavantazhet e Play Store Android

Liria e përmbajtjes editoriale që ofron Google Play Store ndonjëherë mund të provojë të jetë një
fatkeqësi për zhvilluesit app, pasi ata nuk marrin udhëzime që iOS App Store ofron për
zhvilluesit e saj. Shuma e fragmentuar platformën Android komplikon edhe më tej çështjen për
zhvilluesit app. Ky aspekt, kombinuar me faktin se zhvilluesit Android tentojnë nga interesi i
tyre për ngritjen e biznesit të tyre, e bënë shumë të vështirë për zhvilluesit papërvojë për të arritur
sukses në këtë treg app. Shumica e apps në dyqan Google Play Store apps janë falas. Jo vetëm
se, ajo është parë që përdoruesit e Android në përgjithësi preferojnë të shkarkojnë apps falas; si
kundër përdoruesve të iOS, i cili nuk do mend paguaj për apps e mira. Kjo në mënyrë të
pashmangshme detyron zhvilluesin të mendojnë për mënyra alternative për të fituar para në app
tij [21].

Cilësia e apps lë shumë për të dëshiruar. Google mbështet vetëm 32 vende për të shitur apps në
dyqanin e tyre. Zhvilluesit nga të gjitha kombësitë të tjerat [23][28] mund të botojë vetëm apps
falas. Dyqani app është i arritshëm vetëm në vende të caktuara të botës. Shumë zhvillues
mendojnë se tregu app është shumë i fragmentuar [23].
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3. METODOLOGJIA
Për të realiziuar këtë punim janë përdorur këto metodologji studimi:

Kërkim primar: i cili është bazuar në të dhënat dhe informacionet në web faqet e autorizuara që
mbështesin teknologjin iOS dhe Android, web faqet kompetente për teknologji celulare, raportet
nga hulumtimet e ndryshme rreth sigurisë në smartphone si dhe nga konferencat e agjensive të
mëdha botërore të siguris celulare.

Kërkim dytësor: i cili është përdorur për të studiuar konceptet teorike të sigurisë në bazë të
demonstrimeve të ndryshme, për të kuptuar më mirë mënyrën se si funksionojnë. Për këtë janë
përdorur artikuj të ndryshëm libra studimor të kohës aktuale.
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4. LLOJET E SULMEVE
4.1. iOS 7

Profesor Billy Lau dhe dy studentë nga Gjeorgjia në Institutin e Teknologjisë demonstruan një
ngarkues USB me qëllim të keq që ata krijuan, i quajtur "Mactans", e cila mund të injektojnë
malware mbi pajisjet iOS.

Figura 5. Mactans [29]

Apple është i njohur si dorështrënguar në kontrollin e saj mbi iTunes App Store dhe
këmbënguljen e ngurtë që çdo iOS app të nënshkruar me një certifikatë të lëshuar nga Apple.
Megjithatë, Mactans shfrytëzon një dobësi kur pajisjet iOS janë të lidhur fizikisht me USB hosts.
Paisjet implicite besojnë host, duke krijuar një dritare të mundësisë për host për të pyetur pajisjen
për Identifikuesin unik të saj UDID dhe pastaj e përdorin atë për të instaluar malicious profilin e
provizionit që injekton malware në një aplikim ekzistues. UDID është protestë në iOS 7, kështu
që ky exploit nuk do të vazhdojnë shumë gjatë, dhe iOS 7 përfshin nxitje të re për të
paralajmëruar përdoruesit kur një me sa duket USB pasive ngarkues tenton ndonjë pyetje të
papritura aktive [30].
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4.2. Android

Në konferencë tij BlackHat, "Android: Një Root të Own Them All," Jeff Forristal, CTO i
Bluebox Security, heci hap pas hapi përmes ku ai zbuloi një dobësi në verifikimin Android
paketë që mund të përdoret për të zëvendësuar përmbajtjen e një aplikimi instaluar paraprakisht
me malware të ripaketuar. Android, si sistemet e tjera të mëdha operative të lëvizshme, përdor
sandboxing për të izoluar aplikacionet që të kandidojë në hapësirë e përdoruesit nga njëri-tjetri
dhe të kernel. Forristal gjetur një bug në validimin instalues Android pakot e nënshkrimit që le të
instalon atë me sukses modifikuar .apk files. Ai pastaj tregoi se si kjo e metë mund të
shfrytëzohen për të ndryshuar një aplikim platformë të nënshkruar me qasje të sistemit, u
përshkallëzuan më pas në root. Forristal shpalosi rezultatet e tij për në Google përsëri në Shkurt,
dhe OEMs filloi të lëkundet nga përditësimet në Qershor. Megjithatë, pajisjet shumë më të vjetër
Android nuk janë më të mbështetur dhe kurrë nuk do të jetë patched, duke lënë qindra miliona të
telefonave të pambrojtur në këtë lloj të exploit [30].

4.3. AWOL Androids

Shqetësimi kryesor në lidhje me çfarëdo pajisje të lëvizshme është humbja. Në një studim
Juniper, 58 për qind e smartphone dhe tabletë përdoruesit frikësohen se mos qenë në gjendje për
të rimarrë përmbajtjen e humbur. Humbja e të dhënave mund të shmanget në dy mënyra. Së pari,
instaloni një app auto-backup (p.sh., WaveSecure, MyBackup) për të mundësuar restaurimin e
shpejtë të të gjitha që kan rëndësi për ju. Së dyti, regjistrohen Android tuaj me një nga shumë në
dispozicion "find me" shërbime për të gjetur dhe të rimarrë gjërat e humbura [31].

4.4. Filmsy Passwords

Nëse Android juaj bie në duar të gabuara, më shumë është e nevojshme për të parandaluar
hajdutët nga vjedhje e shërbimit broadband, kumbues deri tarifat SMS, lexim email-it tuaj, apo
abuzuar lidhjeve VPN. Në studim Juniper's, 3 nga 4 përdorues e mbyllin smartphonin e tyre. Kjo
është një linjë e shkëlqyer e mbrojtjes, por përdoruesit duhet të kuptojnë kufizimet e Android.
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Hulumtuesit raportojnë përdorur të pakuptueshmet në mend Android swipe-lock modele mbi 90
për qind të kohës. Në vend të kësaj, Androids duhet të jetë i bllokuar me PINs ose fjalëkalime
(2.2 ose më vonë) ose lock apps të palës së treta të tilla si Norton Mobile ose AppProtector.
Përdoruesit gjithashtu mund të duan të regjistrohen në një shërbim të remote lock (shpesh e
kombinuar me gjeni), por kini kujdes nga SMS varësi. Ndërmarrjet duhet të përdorni ose
Exchange ActiveSync ose Android 2.2 Device Admin për remotely zbatuar fjalëkalim politikat,
duke siguruar se pajisjet janë të mbyllur në mënyrë rutinore dhe të humbur fjalëkalimet mund të
rishkruhen [31].

4.5. Të dhënat e zhveshura

Një rrezik i madh biznesi që vjen nga Android është mungesa e të dhënave hardware data
encryption. Për fat të mirë, Android 3.0 ("Honeycomb") shton një API për të lejuar prodhuesit
encryption të ofrojnë dhe të zbatojnë IT përdorim. Të dhënat e ruajtura mund të mbrohen në dy
mënyra. Së pari, këto remote lock apps dhe APIs mund të kërkojë remote fshij si dhe, resetting
pajisjen me standarte të fabrikës - por vetëm kur është e arritshme, pa fshirjen e të dhënave të
kartës SD. Për mbrojtjen më të rreptë, ndërmarrjet duhet të qasen në të dhëna të ndjeshme të tilla
si e-mail dhe kontakte duke përdorur apps të vetë-koduara (p.sh., Good for Enterprise, Exchange
Touchdown) [31].

4.6. SMShing

Ky variant phishing përdor tekst që ta gënjejnë përdoruesin smartphone duke vizituar lidhje
mashtruese ose me qëllim të keq. Hakerat tani janë duke u tërhequr nga popullariteti Android dhe
hapjes. Për shembull, verën e kaluar, marrësit pa fat SMS ishin ftuar për të shkarkuar TrojanSMS.AndroidOS.FakePlayer, Movie Player pa pagesë.
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Figura 6. Phishing përmes SMS [32]

Pasi të instalohet, FakePlayer kanë filluar tekstet numrat premium-normë, pa dijeninë e
përdoruesit, telefononi hapet faturat e madhe. Për të bllokuar tekstet potencialisht-të
kushtueshme, përdoruesit mund të shtojnë kontrollet SMS tilla si SMSLinkGuard. Enterprises
mund të konsideroni përdorimin e një MDM që mund të monitorojnë shpenzimet Android pa tel
(p.sh., SMS, roaming) [31].

4.7. Surfing i pa sigurt

Mendoni se web browsing në Android është i sigurt? M.J. Keith tregoi se një i njohur dobësi
WebKit shfletuesit do të mund të shfrytëzohet në Android 2.0 ose 2.1. Thomas Cannon raportoi
në Android 2.2 browser e metë që mund të japin hakerëve qasje të plotë në SD kartë. Kohët e
fundit, Google rregulloi një Android Market cross-site scripting (XSS) vulnerabilitetin që
mundëson ekzekutimin arbitrar kod, gjetur nga John Oberheide. Për fat të keq, përdoruesit
Android nuk mund të ofrojnë shpejt patch rreth bugs, sepse OS updates janë vendosur rrallë nga
transportuesit. Duke përdorur një app si BadLink Check ose TrendMicro për të shmangur faqet e
internetit të njohur - malicious websites [31].
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4.8. Aplikacionet kureshtare

Sipas App Genome Project, Android Market apps ka më shumë se dyfishimet. Një rritje e
stërmadhe prej 28 për qind e këtyre apps tani hyjnë në vendndodhjen e pajisjes, ndërsa qasja 7.5
për qind kanë ruajtur kontaktet. Këto apps vërtetë duhet ditur për info dhe çfarë janë ata duke
bërë me të? Android apps duhet të kërkojë leje gjatë instalimit - përdoruesit duhet të shqyrtojë
seriozisht këto kërkesa, të kushtoj kujdes, dhe për tu shmangur apps që duken me hundë të
madhe. Te apps flamur ndërhyrës tashmë të instaluar në Android tuaj, shikoni Lookout Mobile
Security's Privacy Advisor ose Webroot [31].

4.9. Aplikacionet e ripaketuara dhe mashtruese

Disa apps nuk janë ato çfarë duken. Shumë apps të ripaketuar gjenden në tregjet Android të
palëve të treta janë apps legjitime falas, ripaketuar për të gjeneruar reklamë të ardhura. Por
ripaketimi është përdorur edhe për implant trojans Android, të tilla si Android.Pjapps trojan (të
përfshira në versione të ndryshuar të Steamy Windows app) dhe Android.Geinimi trojan
(kthehen telefonat e infektuar në bots). Shumica e këtyre mund të shmangen duke instaluar apps
vetëm nga Google Android Market. Mos frekuentoni tregje të parregulluara të palës së tretë ose
instalimin manual të paketave Android nga burime të pabesuara.

Por edhe apps të shpërndarë nga Google Android Market nuk marrin asnjë rishikim zyrtar.
"09Droid" shiti rreth 40 apps të ndryshme celular bankare në Android Market. Për fat të keq,
askush nuk ishte lidhur me ato banka. Është e paqartë nëse 09Droid për qëllim të phish për
fjalëkalime bankar, por kur bankat u ankuan, ata apps mashtruese u nxorrën nga Marketi. Të jenë
shumë të kujdesshëm kur shkarkoni apps që qasen në llogari të ndjeshme. Kontrolloni me bankat
ose institucionet e tjera për të konfirmuar se apps janë shpërndarë nga një zhvillues i autorizuar
dhe kini kujdes nga look-alikes [31].
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4.10.

Android Malware

Në total është ende e vogël krahasuar me platforma të tjera, por malware më shumë ka për të
synuar Android-së me shpejtësi në zgjerim të pishinës së viktimave të mundshme. Kur Coverity
vlerësoi Android kernel, të identifikuar me 359 dobësi kod, 88 prej të cilave të shkaktuara "rrezik
i lartë" nga ana e shfrytëzimit. Sepse Android është një platformë zhvillim i hapur, hakerat kanë
mundësi të mjaftueshme për të gjetur dhe të mësojnë se si të përfitojnë nga këto lloje të metash.

Figura 7. Aplikacioni Malware [33]

Për fat të mirë, sandboxing aplikacioni është ndërtuar në Android për të kufizuar dëmin potencial
nga apps me qëllim të keq - përveç nëse malware shpërthen nga sandbox. Kjo është me sa duket
ajo që bëri DroidDream. Fshehur brenda rreth 50 Android Market apps, duke përfshirë Sexy
Girls, Advanced File Manager, Task Killer Pro, dhe Advanced Sound Manager, DroidDream
"rooted" telefonave të infektuar, duke i dërguar IMEI/IMSI dhe version OS përsëri në një server
komandë-dhe-kontroll. "Natyra e këtij shfrytëzimi" në fjalë në mënyrë që Google largoi nga
distanca e apps të instaluar vlerësuar nga një telefon 50K. Ky "kill switch" ishte një masë failsafe e instancës së fundit, por përdoruesit munden në mënyrë proaktive të mbrojnë veten duke
përdorur Android anti-malware apps (p.sh., Kaspersky, F-Secure) [31].
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4.11.

Fake Anti-malware

Mjerisht, anti-virus fallco trend gjithëpërfshirës të botës PC ka dalë tani edhe për Android. Kur
Google vranë DroidDream, ai instaloi një clean-up app të quajtur "Android Market Security Tool
2011." Android.Bgserv shpejt u shfaq në tregun kinez të palës së tretë, duke pretenduar të jetë
mjet i Google-it por mbante një SMS trojan. Mësim: Hakerët pre në emocionet e përdoruesit si
frika - të mos supozojmë se apps e sigurisë janë të ligjshme.

Figura 8. Fake Anti Malware [34]
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Kontrolloni shitësit dhe lexoni komente. Ndërmarrjet duhet të shkojnë më tej duke testuar apps
në një mjedis laborator, pastaj duke përdorur një MDM për të sugjeruar ose auto-install për të
verifikuar apps të sigurta ndaj Androids punonjësve. Për shembull, Sybase Afaria tani ofron
over-the-air të menaxhimit app për Android [31].

4.12.

Mungesa e shikimit dhe e kontrollit

Në fund të fundit, ndërmarrjet duhet të përqafojnë Androids - edhe Androids punonjës-blerës në mënyrë që IT të rifitojë shikimin brenda dhe kontrollin mbi aktivitetet e biznesit në këto
pajisje. Ndryshe nga iOS, Android ende nuk ofron MDM amtare për të mundësuar menaxhimin e
pajisje palës së tretë. Megjithatë, Android jep siguron APIs se agjent apps MDM mund ti
përdorni të lexoni/shkruani settings (p.sh., kompleksitetin password), atributet pyetëse (p.sh.,
apps e instaluar, lokacioni GPS), dhe kërkoni të bllokoni remote ose fshij. E kjo mund të bëhet
edhe nëpërmjet Exchange ActiveSync. Sido që të jetë, IT mund të regjistroj pajisjet Android,
gjurmë në përdorimin e tyre, dhe zbatimin e politikave (te pakten kufizohet). Mjediset e
konfigurueshme janë të kufizuara por zgjerohen me shpejtësi - aq më tepër për disa prodhues.
Por zbatimi i menaxhimit framework në vend mund të ju ndihmojë levave aftësitë e reja të
sigurisë Android si ata shfaqen [31].
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5. MEKANIZMAT E SIGURISË
iOS:

Shtimi i certifikatave CA në iPads dhe iPhones
Të gjitha Apple iPads dhe iPhones mbështet certifikatat PKCS1-formatuar X.509, të ruajtura në
files duke përfunduar me .crt, .cer, .pem ose .der. Ju mund të përdorni këto certifikata për të
identifikuar CAs, servera ose përdorues individualë dhe pajisje. Ja se si të shtoni certifikata CA
duke përdorur gjatë ndërmarrjeve Web, email, VPN ose wireless LAN (WLAN) server të
legalizuara:

Shpërndarja Email: Metoda më pak e sigurt është që thjesht email besojnë CA certifikatat tuaja
për të punësuarit. Çdo përdorues që klikon në këtë shtojcë nis një dialog Instaloje Profilin që
paralajmëron se certifikata e CA gati për t'u instaluar nuk është besuar. Nëse përdoruesi klikon
Instaloje, ai do të paralajmërohet më tej se për origjinalitetin e subjektit nuk mund të verifikohet
dhe se instalimi në profil do të shtojë atë në listën e certifikatave të besuara në atë iPad apo
iPhone.

Kur përdorni këtë metodë, përdoruesit këshillojnë për të bërë një përjashtim një-herë dhe
asnjëherë mos instalo ndonjë tjetër CA certifikata, edhe në qoftë se ata duken të jenë nga
departamenti i IT.

Shpërndarja Web: punonjësit e drejtpërdrejtë në një faqe Web ku çertifikata e juaj CA është
postuar. Çdo përdorues i cili klikimet në certifikatën file URL do të nisë një dialog të ngjashëm
me atë të përshkruar më sipër. Edhe pse kjo metodë është gjithashtu e ndjeshme ndaj phishing,
ajo mund të forcohet duke hostuar certifikatën CA në një faqe interneti të sigurt, dhe ju mund të
këshilloni përdoruesit për të siguruar që ata të arrijnë në faqen e internetit të ligjshëm para
shkarkimit të certifikatës tuaj nga kyçjet në një korporatë Web portal së pari, për shembull [35].
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5.1. Menyrat për të vendosur profile konfigurimi në iOS

Përmes Web dhe e-mail

Nga lidhja e një pajisje iOS në një kompjuter nis drejtimin iPhone Configuration Utility. Duke i
shtyrë profilet në një pajisje iOS workgroup duke përdorur Apple Konfigurator (ideal për
organizata të vogla me më pak se 30 pajisje). Mbi ajrit duke përdorur një mjet MDM (shumica e
bizneseve duhet të marrin parasysh MDM për automatizim të plotë, konfigurime iOS perdoruestransparent)

Profile Konfigurimi: Automatizuar më shumë dhe metodë të fuqishme duke shtuar certifikata
CA është që të përdorin profile konfigurimi iOS. Profile konfigurimi janë dosje të cilat japin
parametra për pajisjet iOS. Çdo profil përbëhet nga XML-formatted payloads, të cilat përfshijnë
certifikata dhe cilësime për aplikacionet që përdorin këto certifikata. Pa marrë parasysh se sa
profile janë vendosur, përmbajtja e tyre XML payload ka të njëjtin format.

Tre llojet e payloads profilit mbajnë parametrat e certifikatës: Payloads Këmbimit, të cilat
përdoren për të konfiguruar Transport Layer Security (TLS) mbrojtur qasjen email; Internet
Protocol Security VPN payloads, të cilat janë për të konfiguruar certifikatë-vërtetim VPN qasje;
dhe Wi-Fi Payloads, të cilat përdoren për të konfiguruar Extensible Authentication Protocol
legalizuar qasje WLAN.

Një listë e TLS Trusted Server Names gjithashtu mund të përfshihen për të të treguar iOS pajisje
specifike të cilat WLAN servers ato duhet të besoni, dhe "allowUntrustedTLSPrompt" mund të
përfshihen në profilet për të ndaluar përdoruesit të pranojnë lidhjet me serverat HTTPS të
pabesueshëm.

SCEP: Një tjetër shkallëzim, metodë e fuqishme duke shtuar certifikata CA është SCEP. Pajisjet
Apple iOS mund të përdorin SCEP të largëta të kërkojnë certifikata nga CA kompanitë tuaja për
pajisjen e mëvonshme dhe legalizimin e përdoruesit, përfshirë regjistrimin me kompanitë tuaja
MDM server.
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Ju mund të shoqëroni çfarëdo certifikata të fituara me anë të SCEP me Shkëmbim, VPN ose WiFi payloads konfigurimi të përshkruara më lartë, dhe kjo është bërë duke përfshirë SCEP
Payloads në profile konfigurimi për të tërhequr certifikatat e klientit nga SCEP serverat. Një
SCEP payload përfshin kompanitë tuaja SCEP server URL, së bashku me vlerat opsionale si
emër të CA dhe klientave X.500 emrin e subjektit.

Pasi një çertifikatë CA është shtuar në një iPhone apo iPad, ajo mund të hiqet në çdo kohë, qoftë
nga MDM apo nga vetë përdoruesit. Sistemi operativ iOS gjithashtu përdor OCSP për të
kontrolluar për revokimin e mundshëm të OSCP-aktivizimin e certifikatave. Organizatat që kanë
ndërmend të lëshojnë certifikata nga CA e tyre duhet të marrin parasysh mbështetjen OCSP për
në vazhdim e sipër menaxhimin e marrëdhënieve të besimit [35].

Android:

Aplikacionet mobile nuk mund të funksionojnë mirë përveç nëse ata janë duke u ndërtuar mbi
një bazë rock-solid. Por praktikoni masat e sigurisë me aplikacion celuarë, të tilla si menaxhim të
mirë të pajisjes celulare dhe të ruhen të dhënat e enkriptuara, mund të zvogloni rrezikun e ofrimit
të app celular.

Në fund të fundit, aplikacionet mobile mund të jetnë vetëm si siguri si bazë mbi të cilën ato janë
ndërtuar - e pajisjeve mobile dhe sistemeve operative në të cilat ato kandidojnë. Pra është e
domosdoshme për të kuptuar rreziqet e natyrshme që lidhen me pajisjet mobile, masat amtare të
sigurisë ndërtuar në sistemet operative mobile dhe praktikat më të mira për zbutjen e rreziqeve të
sigurisë në aplikacionin celular.

Smartphone-at e humbur apo të vjedhur dhe tabletat paraqesin rrezik të rëndësishëm. Vjedhje e
telefonit është e shfrenuar, që përfaqësojnë 14% të krimeve të mëdha në New York City vitin e
kaluar, si dhe 38% e plaçkitjeve në Uashington, D.C. Punëdhënësit kanë të drejtë të jenë të
shqetësuar, që nga analiza mjeko-ligjore të pajisjeve rishit shpesh mund të nxjerrin të paktën disa
prej të dhënave të përdoruesit të kaluar. Nëse nuk ka siguri, një pajisje e humbur ose e vjedhur
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lehtë mund të çojë në një shkelje të të dhënave të ruajtura të biznesit, duke përfshirë mesazhe
email, kontakte, të dhënat e konsumatorëve, fjalëkalimet dhe më shumë [36].

5.2. Më shumë për sigurinë e aplikacioneve mobile Android

Disa prej kërcënimeve (threats) serioze të sigurisë në sistemet operative Android janë:
•

Malware dhe humbja e pajisjeve jane top kërcënimet e sigurisë së telefonisë mobile

•

Facebook Home rrit shqetësimin e sigurisë së të dhënave celulare

•

Praktikat më të mira të sigurisë së aplikimit celular

Për më tepër, mungesa e pajisjeve celulare mundësojnë ndërhyrje në rrjetet e korporatës dhe
shërbimeve. Një smartphone konfiguruar për e-mail korporatë, Wi-Fi ose VPN qasje mund të
jetë një derë e hapur mbrapa përndryshe në sisteme të sigurisë, duke anashkaluar sigurinë
rrethuese. Ndërsa e njëjta mund të thuhet për laptopë, përdoruesit humbasin smartphones dhe
tableta shumë më shpesh. Ata pothuajse gjithmonë përmbajnë passwords të ruajtur dhe kanë më
pak gjasa për të verifikuar identitetin e përdoruesit me autentifikim dy-faktor.

Këto aplikime celular të sigurisë dhe rreziqe të rrjetit janë përkeqësuar nga mobile malware.
Sipas Nielsen, mesatare e smartphone U.S. ka 41 perdorues-shkarkues apps. Ndërsa shumica e
apps vijnë nga faqet me reputacion të tilla si Apple's App Store dhe Google's Play Store, mobile
malware po rritet me shpejtësi, sidomos për burim të hapur Android OS. Edhe apps legjitime
shpesh kanë qasje në të dhëna të ndjeshme dhe të shërbimeve të tilla si kontaktet dhe
vendndodhja. Një pajisje kandidon në një app malicious ose tepër kureshtar, i kombinuar me
qasje në të dhënat e korporatës, rrjeteve dhe shërbimeve, paraqet rrezik të konsiderueshëm të
biznesit.
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Në fakt, malware përhapet duke shfrytëzuar mobile OS dhe dobësitë e aplikimit. Ekosistemet
mobile mbetur shumë mbrapa krijuar desktop/laptop patch infrastrukturë. Kur shkrimtarët
malware gjetën një bug të ri në Android për të shfrytëzuar, një riparim duhet të punoj është rruga
e parë përmes Google, pastaj përmes prodhuesëve të pajisjes dhe pastaj nëpërmjet operatorëve të
rrjetit celulare përpara se t'i ofrohet për përdoruesit celular. Si rezultat, IT ka pak njohuri për dhe
nuk ka kontroll efektiv mbi menaxhimin e vulnerabilitetit të sigurisë së aplikacionit celular.

Së fundi, ndoshta rreziku më i madh i të gjithave është dora e njeriut mbajtje e një smartphone
ose tabletë. Në fund përdoruesit shpesh injorojnë updates sugjerimin, paralajmërime leje dhe bën
kodkalimin. Sipas Mbrojtjes Korporatës Informacionit, 71% e kryeshefave të sigurisë së
informacionit thonë se pajisjet mobile kanë kontribuar në incidentet e sigurisë, kryesisht për
shkak të punonjësve të pakujdesshëm që nuk kanë vetëdije të sigurisë [36].
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6. REKOMANDIME
Raporti i APWG-së përfundon me rekomandime se si të pengohet rritja celulare crimeware. Në
mënyrë të veçantë, raporti rekomandon përdorimin e OWASP në vijim Top 10 Rreziqet
Celulare, botuar 5 mars 2013, për të identifikuar zonat me rrezik të lartë që mund ose duhet të
adresohen:

1. (Insecure Data Storage): Pasiguri e ruajtje së të dhënave
2. (Weak Server Side Controls): Kontrollet e dobëta të Server anësorë
3. (Insufficient Transport Layer Protection): Mbrojtje e pa mjaftueshme e shtresës së Transport
4. (Client Side Injection): Mundësi e Injektim të kodeve të rrezikshme në anën e klientit
5. (Poor Authorization and Authentication): Autorizimi dhe autentifikim i dobët
6. (Improper Session Handling): Trajtimi jo i duhur i sesionit
7. (Security Decisions Via Untrusted Inputs): Vendimet e sigurisë përmes të hyrave të pa besuara
8. (Side Channel Data Leakage): Rrjedhja e të dhënave nga sulmet e quajtura Side Channel
Attack
9. (Broken Cryptography): Thyrja e kriptografisë
10. (Sensitive Information Disclosure): Publikimi i informacionit i ndjeshëm

Për shembull, APWG raporti rekomandon që online banking dhe mobile e-commerce app
zhvilluesve ndiqni udhëzimet e zhvillimit të aplikikacionit për të siguruar mobile metadata, kalit
protokollet e aplikacionit celular, për të mbrojtur ruajtjen e të dhënave dhe bazat e të dhënave
ngulitur dhe për të shmangur dobësitë e ruajtjes së regjistrimeve.

Me pak fjalë, pajisjet mobile dhe aplikacionet që ata kandidojnë duhet të projektohen, vendosur
dhe menaxhuar me sigurinë në mendje, sepse muaji i mjaltit ka mbaruar - është koha për të marrë
seriozisht mobile crimeware [37].
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7. PËRFUNDIME
Duke u nisur nga pasojat që mund të shkaktohen nga mos kujdesi rreth sigurisë nga ky punim
mund të përfitoni vetëdijësim rreth sigurisë ku përfshihen mekanizmat aktuale të cilat do ju
ndihmojnë që ti shmangëni sado pak kërcënimeve të ndryshme të cilat po rriten dita ditës, duke i
kushtuar rëndësi përditësimeve, instalimit antivirus, mbulimit me kod si dhe certifikatave që ju
mundësojnë siguri, ju mund ti shmangëni kërcënimeve edhe në të ardhmen kështuqë mos i
neglizhoni udhëzimet rreth sigurisë.

Përmes këti punimi mund të bëni dallime të sigurisë në sistemet operative iOS dhe Android dhe
duke parë rreziqet, avantazhet disavantazhet, komponentet të cilat e përbëjnë sigurinë e paisjes
mund të arrihet në përfundim se cili sistem është më i përshtatshem dhe sa ofron siguri.

Për ti arritur objektivat tona mbetet të zgjedhim rrugët më të sigurta të cilat ofrojnë sistemet
operative rreth siguris së aplikacioneve, ndërtimit të aplikacioneve dhe shitjes së tyre.
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